YENi DUNYA DUZENINDE SiBER EGEMENLIK.
Tiirk Diinyasi igin Stratejik Uyari, Zaafiyet Analizi ve Yol Haritasi

21. ylzyihn ikinci ceyregine girilirken glic miicadelesi artik yalnizca kara, deniz, hava ve uzay
alanlarinda yurimemektedir; dijital alan, bu giic miicadelesinin hem gériinmeyen hem de en
belirleyici cephesi haline gelmistir. Siber glivenlik buglin teknik bir bilisim meselesi olmaktan ¢ikmis;
milli giivenlik, ekonomik bagimsizlik, toplumsal istikrar, kritik altyapi glivenligi, istihbarat tstlnliga ve
siyasal egemenlik meselesine donlismustir. ENISA’nin 2025 Tehdit Manzarasi raporuna goére
operasyonel teknoloji tehditleri toplam tehditlerin ylizde 18,2’sini, tedarik zinciri riskleri ise ylzde
10,6’sin1 olusturmaktadir; bu tablo, saldirganlarin artik yalnizca kurumlari degil, sanayi, enerji ve
bagimli ekosistemleri hedefledigini gostermektedir.” Bu baglamda mesele, “siber saldir olur mu?”
sorusu degildir. Esas soru sudur: devletler, toplumlar ve medeniyet havzalari dijital bagimlilik, veri
somdirisu, platform maniptlasyonu ve hibrit etki operasyonlari karsisinda ne kadar direnglidir? Sosyal
medya platformlarinin yabanci etki operasyonlarinda ana yayilim alanina dénlismesi, yapay zeka
destekli dezenformasyonun hizla biiyiimesi ve 5G’ye gegisin beraberinde yeni ylizeyler agmasi, Tirk
diinyasi icin siber giivenligin artik ertelenebilir bir glindem olmadigini ortaya koymaktadir. Avrupa Dis
iliskiler Servisi’nin 2025 tarihli tehdit raporu, sosyal medya platformlarinin yabanci bilgi
manipilasyonu ve miidahalesinin baslica “hotbed” alani olmaya devam ettigini vurgulamaktadir. ABD
Adalet Bakanhgi ise 2024’te Rusya baglantil bir etki operasyonunun yapay zeka lretimli igerik, sahte
profiller, ticretli sosyal medya reklamlari ve influencer aglan Gizerinden yurattldugiuni aciklamistir.?

Bu makalenin temel tezi sudur: Tiirk dlinyasi siber glivenlikte heniiz geri doniilmez bir kirilma
yasamamis olsa da, parcali yapilanma, dis teknoloji bagimhligi, kurumsal kapasite dengesizligi ve
ortak dijital savunma mimarisinin eksikligi nedeniyle stratejik risk alanina girmistir. Bu nedenle Tirk
diinyasli icin “kirmizi alarm” ifadesi, panik degil; yiksek 6ncelikli, kurumsal ve esgidimli bir
seferberlik cagrisi olarak degerlendirilmelidir.

1. Yeni diinya diizeni neden siber alanda kuruluyor?

Geleneksel jeopolitik distince, glicl sinirlar, bogazlar, enerji hatlari ve askeri Usler Gzerinden okurdu.
Bugtin bunlarin tamami hala 6nemlidir; ancak bunlari yoneten sinir sistemi dijital aglara tasinmistir.
Elektrik sebekeleri, bankacilik sistemleri, glimrik hatlar, hava trafik aglari, kamu veri tabanlari,
haberlesme omurgalari ve hatta toplumsal kanaat tretimi, artik ag-toplum mantigi icinde
calismaktadir. Bu yizden siber glivenlik, savunmanin teknik alt bashg degil, devlet aklinin
cekirdegidir.

Kanada’nin 2025-2026 Ulusal Siber Tehdit Degerlendirmesi, siber tehdit ortamini yalnizca sug
ekonomisi Gizerinden degil, devlet destekli ve stratejik etki doguran faaliyetler tizerinden
degerlendirmektedir. Ayni donemde birgok Batili glivenlik kurumu, hibrit kampanyalarin siber sabotaj
ile dezenformasyonu birlestirdigini vurgulamistir.® Bu durum bize iki kritik sonug verir. Birincisi, saldiri
artik sadece sisteme sizmak degildir; toplumu yénlendirmek, giiveni asindirmak, karar alma
siireclerini bozmak ve devleti reaksiyona zorlamak da saldirinin pargasidir. ikincisi, savunma yalnizca
firewall ve antivirlis yatinnmiyla kurulamaz; istihbarat, iletisim, hukuk, egitim, diplomasi ve sanayi
politikasiyla birlikte ele alinmalidir.



2. Diinyada istihbarat ve giivenlik yapilar siber alanda nasil kontrol kuruyor?

Modern istihbarat yapilarinin siber alandaki kontrol mekanizmalari birkag ana kanal Gizerinde
yukselir.

-ilk kanal veri akisidir. Kim hangi platformu kullaniyor, hangi veriyi nerede depoluyor, hangi uygulama
hangi izinleri topluyor, hangi reklam teknolojisi hangi davranis modelini gikariyor; bunlarin tamami
modern istihbaratin pasif ve aktif ¢calisma alanidir.

-ikinci kanal platform ekosistemidir. Sosyal medya, arama motorlari, bulut servisleri, mobil isletim
sistemleri ve uygulama magazalari, yalnizca ticari araglar degil; davranis haritalama ve etki alani
Uretme imkani saglayan dijital ekosistemlerdir.

-Uglincii kanal tedarik zinciridir. ENISA’nin 2025 raporunda tedarik zinciri risklerinin kayda deger paya
ulasmasi, Gglincl taraf saglayicilar ve bagiml yazilim-bilesen yapisinin stratejik bir zafiyet Grettigini
teyit etmektedir.*

-Dordiinci kanal ise etki operasyonlaridir. ABD Adalet Bakanhgi’nin 2024 agiklamasinda ortaya
koydugu 6rnekte, yabanci etki operasyonunun influencer’lar, yapay zeka igerikleri, tGcretli reklamlar,
sosyal medya hesaplari ve sahte alan adlari Gzerinden yiritildGgi belirtilmistir. Bu, klasik
propaganda déneminden farkli olarak, merkezi bir yayin yerine ¢ok katmanli ve algoritmik yayihm
modeline gecildigini géstermektedir.®

Dolayisiyla kontrol artik yalnizca “dinlemek” degildir; gormek, modellemek, yénlendirmek,
gorlindrlGgi artirmak veya azaltmak, glindemi saptirmak ve giiven krizleri Giretmektir. Bu nedenle
siber glivenlik ile bilgi glivenligi, medya okuryazarhgi ve ulusal stratejik iletisim birbirinden ayri
disinidlemez.

3. Sosyal medya bu denklemin neresinde?

Sosyal medya artik bir iletisim kanal degil; toplumsal algi, siyasal davranis, kriz psikolojisi ve kamusal
mesruiyetin Uretildigi ana micadele zeminidir. EEAS’In 2025 raporunda sosyal medya platformlarinin
yabanci bilgi manipilasyonu i¢in temel alan olmaya devam ettigi belirtiimektedir. FBI da yabanci
aktorlerin siyasal strecleri etkilemek icin siber saldirilar, 6rtiilii etki operasyonlari ve sosyal medya
dezenformasyonunu birlikte kullandigini uzun suiredir vurgulamaktadir.®

Burada asil risk, yanlis bilginin varhgi degil; organize bicimde yayilmasi, algoritmalarin asiri duygusal
ve kutuplastirici icerigi 6ne cikarmasi ve toplumun gliven refleksinin asindirilmasidir. Yani saldiri
bazen sunucuya degil, zihne yapilir. Secim dénemlerinde, etnik hassasiyetlerde, kriz anlarinda veya
dis politika kirilmalarinda sosyal medya; devlet-toplum bagini gevsetmek, karar vericilere baski
olusturmak ve hedef llkede daginik bir “algi cephesi” kurmak icin kullanilabilir.

Algoritmalarin calisma mantigi:



Duygusal icerik - daha fazla yayilim
Kutuplastirici icerik > daha fazla etkilesim

Hizli igerik = daha fazla gorinirlik

Bu yapi, su riski dogurur:

Gergeklik degil, algl kazanan taraf belirleyici olur.

Tirk dlinyasi icin bu durum kritik bir zafiyet Gretir:

Ortak tarih - kolay manipiilasyon
Ortak kimlik = hizli mobilizasyon

Duygusal bag - yuksek kirilganhk

4. 4G’den 5G’ye gecis nasil oldu, 4.5G neydi?

5G teknolojisi cogu zaman belirli bir tilke veya sirket ile 6zdeslestiriimektedir. Ozellikle Cin merkezli
Huawei’nin kiiresel pazardaki giicli konumu, bu alginin olusmasina neden olmustur. Ancak 5G, tek
bir tilkeye ait bir teknoloji degil; uluslararasi standartlar cercevesinde gelisen ¢ok aktorli bir
ekosistemdir. Bu tartismanin 6ziinde yer alan mesele, dogrudan bir “teknoloji riski”nden ziyade,
stratejik bagimhlik riskidir. Clinki 5G altyapisi yalnizca iletisimi degil; veri akisini, kritik hizmetleri ve
dijital ekonomiyi yoneten temel omurgayi olusturmaktadir.

Tirkiye’de 4.5G olarak adlandirilan LTE-Advanced teknik bir standart degil, Turkiye'ye 6zgu bir
pazarlama+politika dilidir. Bu gegis, cogu zaman yalnizca teknik bir altyapi glincellemesi olarak
degerlendirilmistir. Ancak bu siireg, daha genis bir perspektiften bakildiginda, dijital dontsimin
kontrolli ve kademeli ilerletilmesine imkan taniyan bir ara evre islevi gérmustir.”

Tlrkiye’nin 4.5G sireci de bu baglamda degerlendirildiginde:
altyapi olgunlasmasi

kullanici adaptasyonu



reglilasyonlarin gelisimi

glvenlik farkindaliginin artisi gibi alanlarda énemli bir hazirlik donemi saglamistir. Bu durum,
Tirkiye’nin dijital donlistiimde dolayli olarak “kademeli gegis ve risk yayma stratejisi” uyguladigini
gostermektedir. Dolayisiyla 4.5G sireci, yalnizca teknolojik bir ara basamak degil; ayni zamanda daha
kompleks bir dijital gelecege hazirlik evresi olarak okunmalidir.

5. 5G neden sadece hiz degil, egemenlik meselesidir?

5G tartismasi ¢ogu zaman internet hizina indirgeniyor. Oysa asil mesele, kritik hizmetlerin gergek
zamanli, distk gecikmeli, gok baglantili ve yazilim tanimli ag mantigiyla galisacak olmasidir. Bu; akilli
sehirlerden enerji sebekelerine, savunma sanayiinden lojistige, limanlardan insansiz sistemlere kadar
genis bir alani etkiler.

Azerbaycan igin hazirlanan EU4Digital yol haritasi da 5G 6zel aglarinin tarim, petrol-gaz, madencilik,
enerji ve su yonetimi gibi sektorlerde donlisiim potansiyeline isaret ediyor. Fakat 5G’nin getirdigi
genis ylizey, yeni zafiyetler de iretir. Ozellikle loT cihazlan, 6zel aglar, bulut bagimliligi ve yazilim
glincelleme zinciri, saldiri yiizeyini biyitiir. Ozbekistan CERT’in 2025 tehdit 6ngériisii, 5G ve loT
cihazlarina yonelik saldirilari agikga baslica riskler arasinda saymaktadir.®2 Bu nedenle 5G’ye hazirlik;
sadece baz istasyonu kurmak degil, glivenli cekirdek sebeke, ulusal test laboratuvari, tedarik zinciri
denetimi, sertifikasyon, veri yerelligi ve milli kripto/kimlik altyapisi kurmaktir.

6. Tlrk dinyasi buna hazir mi?

Cevap tek kelimeyle sudur: KISMEN

Tlrkiye’nin 2024-2028 Ulusal Siber Givenlik Stratejisi;
siber dayanikhlik

proaktif calisma

insan odakli yaklasim

Teknolojinin glivenli kullanimi

yerli ve milli teknolojiler

Uluslararasi is birligi

Bu 6 ana hedefe dayaniyor.



ITU GCI 2024 baglaminda Tiirkiye’nin 100 puan alan tlkeler arasinda gosterilmesi, kurumsal iradenin
ve olgunluk seviyesinin yiiksek oldugunu gésteriyor.®

Azerbaycan da 93,76 puanla “advanced” grupta yer almakta; ancak kendi kurumlarinin
degerlendirmesine gore kapasite gelistirme, teknik ve organizasyonel alanlarda ilave cabaya ihtiyag
duymaktadir. 2025 sonunda Cumhurbaskani Aliyev, siber giivenlik stratejisinin ulusal glivenlik
mimarisinin temeli oldugunu agikg¢a vurgulamistir. Ayni donemde hilkiimet diizeyinde sektorel
SOC’lar ve CERT yapilarinin kurulmasi ihtiyaci da dile getirilmistir.’

Kazakistan 94,04 puanla Tier 2’de yer almakta ve resmi hedef olarak 5G yayilimini 2025 sonuna
kadar tamamlama yoniinde ilerlemektedir; Haziran 2024 itibariyla 20 sehirde 1.144 baz istasyonu
kurulmustu. Bu, dijitallesme iradesinin yliksek oldugunu gosterir; fakat yliksek baglanti, otomatik
olarak ylksek dayaniklilik anlamina gelmez."

Ozbekistan son yillarda siber giivenlik konumunu giiclendirmistir; ITU’nun 2024 degerlendirmesine
gore Azerbaycan ve Kazakistan ile birlikte ikinci gruba ylkselmistir. Ancak tlkenin CERT kurumu 2025
icin phishing, deepfake, mobil cihaz saldirilari, ransomware, 5G/IoT saldirilari, iceriden tehditler ve
kritik altyapi saldirilarini baslica riskler olarak tanimlamaktadir.’

Kirgizistan ise kurumsal yapi olusturmus olsa da ITU degerlendirmesinde “establishing” grubundadir.
Ulkede Koordinasyon Merkezi 2020’den beri faaliyettedir ve 2025’te ulusal siber tatbikat
dizenlenmistir; ancak kapasite derinligi ve sistemik diren¢ bakimindan daha erken asamadadir.™

Bu tablo bize sunu soyler:
Tirkiye - ileri seviyede kurumsallagsma
Azerbaycan & Kazakistan - gelismis yapi
Ozbekistan - yiikselen kapasite
Kirgizistan - gelisim asamasi

Bltln bu degerlendirmeler zayifliktan ¢cok asimetri ve koordinasyon eksikligi sorununu ortaya
koymaktadir.

Tek-tek giicli olmak, birlikte glivenli olmak anlamina gelmez.

7. Baslica zaafiyetler nelerdir?

7.1. En biliylk zaafiyet parcali mimaridir. Ortak savunma mekanizmasinin eksikligi.
Yapilmasi gerekenler
ortak siber tatbikat,

ortak olay miidahale protokol,



ortak tehdit istihbarati havuzu

ortak tedarik glivenligi standardi olusturulmahdir.

7.2. Teknolojik dis bagimlilik.
Telekom cekirdegi,

bulut altyapisi,

isletim sistemleri,

mobil uygulama ekosistemi

reklam-teknoloji katmani biyiik 6lglide dis merkezli kaldik¢a, egemenlik yalnizca hukuki metinlerle
korunamaz.

7.3. Insan faktérii. Ozbekistan CERT'in de vurguladigi gibi phishing, sosyal miihendislik ve deepfake
tehditleri teknik agiklardan ¢ok insan reflekslerini hedeflemektedir. Toplum, kamu kurumlari e 6zel
isletmeler ardicil olarak bilgilendirilmeli, egitimler, seminerler, yarismalar diizenlenmelidir.

7.4. Kritik altyapilarin artan baglantililigidir. ENISA’nin operasyonel teknoloji tehdidini ylizde 18,2
seviyesinde gOstermesi, enerji, sanayi ve ulastirma alanlarinin giderek daha kirilgan hale geldigini
ortaya koymaktadir.

7.5. Algoritmik maniptlasyon, bilgi alanidir. Sosyal medya lzerinden yiirtiyen yabanci etki
operasyonlari, 6zellikle Tiirk dlinyasi gibi kimlik, tarih ve dis politika baslklarinin duygusal yogunluk
tasidigl cografyalarda cok daha yiksek stratejik sonug Uretebilir.

8. Turk dinyasi kirmizi alarm vermeli mi?

Bu soruya verilecek cevap nettir: EVET - bu alarm panik degil, stratejik farkindalik alarmidir.

Bugtin icin “kirmizi alarm” demek, yarin tiim sistemlerin ¢cokecegini séylemek degildir. Bunun anlami
sudur: tehdit, mlnferit olmaktan ¢ikmis; yapisal hale gelmistir. Siber alan artik yalnizca bilisim
uzmanlarinin teknik masasi degil, devletin beka masasidir. Tlirk diinyasi igcin mesele tek tek siber
saldirilar degil; dijital bagimlilik, ortak savunma eksikligi, algoritmik niifuz, dis platform hegemonyasi
ve kritik altyapilarin kirilganhgidir.



Bu nedenle asil soru “tehlike var mi?” degil, “tehlikeyi medeniyet 6lgeginde okuyabiliyor muyuz?”
sorusudur.

9. Disuik Teknoloji Paradoksu

En ileri Giivenlik Bazen En Basit Olandir. Son dénemde 6zellikle Orta Dogu sahasinda yiiriitiilen
istihbarat faaliyetlerine dair analizlerde dikkat ¢ekici bir yaklasim éne ¢ikmaktadir: yiiksek teknoloji
yerine duslk teknoloji kullanimi.

israil’in iran icerisindeki bazi operasyonlarda, saha elemanlariyla iletisim kurmak amaciyla dijital ve
izlenebilir sistemler yerine analog radyo frekanslari ve basit sifreleme yontemleri kullandigina dair
cesitli analizler ve iddialar bulunmaktadir. Bu tir yontemler, ilk bakista ilkel olarak degerlendirilebilir;
ancak istihbarat perspektifinden bakildiginda bu yaklasim son derece rasyoneldir.

Modern dijital sistemler; izlenebilirlik, kayit altina alinabilirlik ve siber miidahaleye agiklik gibi riskler
tasimaktadir. Buna karsilik analog iletisim sistemleri:

merkezi altyapiya bagl degildir

dijital iz birakmaz

siber saldiriya maruz kalmaz

dogal sinyal karmasasi icinde tespit edilmesi zorlasir
Bu durum, istihbarat literatiiriinde giderek daha fazla karsilasilan bir gercegi ortaya koymaktadir:
En glivenli sistem, cogu zaman en gelismis olan degil, en az iz birakan sistemdir.

Tirk dlinyasi agisindan bu ¢ikarim son derece kritiktir. Clinki dijitallesme siireci hizlanirken, tim
glvenligin yalnizca ileri teknolojiye baglanmasi, alternatif ve diisiik goranarltkli iletisim
yontemlerinin goz ardi edilmesine yol acabilir.

Dolayisiyla siber glvenlik stratejileri: yalnizca yiksek teknolojiye degil, ayni zamanda dusik izli,
alternatif ve bagimsiz iletisim yontemlerine dayandiriimalidir. Bu bir zafiyet degil, tam tersi ileri seviye
istinbarat doktrinidir.

Bu yaklasim, gelecegin giivenlik mimarisinde “hibrit glivenlik modeli”nin kaginilmaz oldugunu
gostermektedir.

EN GUVENLI AG = HIC OLMAYAN AG

10. Ne yapmaliyiz? Stratejik yol haritasi



10.1. Turk dinyasi 6ncelikle misterek bir siber glivenlik konsepti Gretmelidir. Bu konsept, sadece iyi
niyet bildirgesi degil; tehdit siniflandirmasi, olay miidahale prosediiri, kritik altyapi listesi, ortak
egitim moduli ve kriz iletisim protokoll icermelidir.

10.2. Turk Devletleri Teskilati veya benzeri bir mekanizma altinda “Tirk Diinyasi Siber Koordinasyon
Ag1” kurulmalidir. Bu ag; CERT’ler, savunma kurumlari, telekom otoriteleri ve stratejik iletisim
birimlerini bir araya getirmelidir.

10.3. Ortak siber tatbikatlar yilda en az bir kez yapilmalidir. Kirgizistan’daki 2025 tatbikati gibi
ornekler, ulusal seviyede degerlidir; fakat bunlarin bolgesel stirimi kurulmadikga misterek refleks
olusmaz.

10.4. 5G ve sonrasina yonelik telekom glivenligi bir sanayi politikasi olarak gorilmelidir. Yerli gekirdek
ag bilesenleri, glivenlik sertifikasyonu, kaynak kod denetimi ve tedarik zinciri incelemesi olmadan
gercek siber egemenlik kurulamaz.

10.5. Sosyal medya ve dijital etki operasyonlarina karsi ortak stratejik iletisim ve dogrulama
mekanizmasi olusturulmalidir. Dezenformasyonla miicadele, sansir mantigiyla degil; hizli teyit,
kaynak analizi, ag davranisi tespiti ve toplumsal dijital okuryazarhkla yirGtiImelidir.

10.6. Siber glivenlik egitimi elit bir uzmanlik alani olmaktan ¢ikarilip milli kapasite programina
dontsturilmelidir. Lise, Gniversite, kamu personeli ve kritik sektor ¢alisanlari icin katmanl egitim
sistemi zorunlu hale gelmelidir.

10.7. Veri egemenligi bashgi netlestirilmelidir. Verinin nerede tutuldugu, hangi yargi alanina tabi
oldugu, hangi bulut servislerinin hangi kritik sektorlerde kullanilabilecegi, artik ekonomik degil
dogrudan glivenlik sorusudur.

SONUC

Yeni dlinya diizeni yalnizca baskentlerde, zirvelerde ve askeri doktrinlerde sekillenmiyor; veri
merkezlerinde, fiber omurgalarda, baz istasyonlarinda, platform algoritmalarinda ve istihbaratin
dijital uzantilarinda insa ediliyor. Bu nedenle siber givenlik artik teknik savunma degil, milli
egemenligin dijital suretidir.

Tiirk diinyasi bugiin tamamen hazirliksiz degildir. Tiirkiye, Azerbaycan, Kazakistan ve Ozbekistan’in
son yillardaki kurumsal ilerlemeleri bunu gostermektedir; Kirgizistan da kurumsal zemin
olusturmaktadir. Ancak asil acik, tekil ilerleme ile misterek savunma arasindaki bosluktadir.
Gelecegin micadelesi, sadece kimin daha ¢ok baglandigiyla degil, kimin daha giivenli, daha yerli, daha
koordineli ve daha direngli baglandigiyla belirlenecektir.
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